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Tisztelt ELBIR Olvaséink!

Az internet térhoditasaval szamos Uj blincselekmény jelent meg a cyber-térben. Néha elég egy
rossz kattintds, vagy egy meggondolatlanul feltoltott fotd, esetleg ovatlansagbol egy olyan
személyes adatnak a kozlése, amellyel rosszakaratu személyek visszaélhetnek.

Habér az internet nagyszeri és praktikus dolog, kétség sem férhet ahhoz, hogy legalabb
ennyire veszélyes is tud lenni. Akik nem tudatosan hasznaljak a vilaghalot konnyen aldozatta
valhatnak, vagy akaratukon kiviil tehetnek olyat — amir6l megvaldsitaskor nem feltétleniil
tudjak, hogy az blincselekmény.

Eppen ezért fontos, hogy minden korosztily tudatosan hasznalja az internetet, megdvva
Onmagat ¢és szeretteit attol, hogy aldozatta valjanak. A Budapesti Renddr-fokapitanysag
kiemelten kezeli a problémat, és igyekszik a legszélesebb korben és életkortdl fiiggetlentil
terjeszteni azokat az ismereteket, amelyek segitenek abban, hogy a felhasznéalok legyen az
fiatal vagy idds — tudatosan hasznaljak a vilaghalot.
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Az idei évben februar 05-én tartottak meg a ,,Biztonsagos Internetezés Napjat”. A jeles napra
tekintettel a BRFK ifjasagvédelmi programjainak oktatoéi tobb févarosi iskolaban tartanak
foglalkozast, kiillonb6z6 eszkozok és modszerek segitségével. Természetesen nem csupan
ebben a honapban, hanem az év tobbi napjan is kiemelten kezelik ezt a problémat.

A BRFK Biinmegeldzési Osztaly szeretné, ha 2019-ben csdkkennének az ilyen jellegi
blincselekmények, ezért indokoltnak tartjuk, hogy a lakossag figyelmét az ELBIR-hirlevél

hasabjain is felhivjuk a megel6zés fontossagara.

Kérjiikk, olvassdk el figyelmesen hirleveliinket, lehetéség szerint osszdk meg azt
ismerdseikkel!

Hirleveliinkh6z kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Rendor-fokapitanysag Biinmegeldozési Osztilya
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Kozosségi oldalak veszélyei

A kiilonféle internetes kozdsségi oldalak (mint példaul a Facebook, Twitter, stb.) azért
kiilondsen népszerliek, mert lehetdséget adnak arra, hogy régi kapcsolatainkat felujithassuk,
illetve a tavoli kapcsolatainkat fenntarthassuk. Ez azonban az O6nmaguk és kornyezetiik
hatarait probalgatd fiatalok szédmara potencidlis veszélyforrds. Miért? A fiatalok zome
regisztralva van valamilyen k6zosségi portalra, amelyen az altaluk 1étrehozott profiloldalakkal
,hirdetik” Oonmagukat. Posztjaikkal, vagyis szdmos kiirdsukkal és kommentjiikkel, sajat
magukrol feltoltott fotoikkal és videdikkal nyomot hagynak a vilaghalon. Ez még talan nem
lenne akkora nagy baj gondolhatnank, am a legtobb esetben sajnos pont ez a fajta
,kitarulkozas” a baj forrdsa. Hiszen sok esetben még azt a személyt is visszajeldlik
ismerdsnek, akit nem ismernek, csakhogy népszeriiségiiket ndvelhessék, még tobb ismerdsiik
legyen. Az ismeretlen ismerdsok pedig nem egyszer birtokdba keriilnek annak, hogy
hozzaférhessenek a naiv tinédzser személyes adataihoz, fotoihoz, amelyekkel a késdbbiek
folyaman akar vissza is tudnak élni.

Kép forrdsa: Internet

Ezért fontos, hogy a regisztracidhoz alapvetden sziikséges adatokon tal senki ne toltson fel
egyéb személyes informaciot magardl (példaul lakeim, sziiletési datum, mobiltelefonszam)!
Kiilonosen igaz ez a bulis vagy kihivd képekre, mert azok akar hossza évek multan is
visszaiithetnek (példaul tovabbtanulas vagy allaskeresés soran). Fontos ismérv az is, hogy
pont a sziild teszi ki veszélynek gyermekét azzal, hogy fotot tesz kozz¢ rola. Az dvatlan, nem
megfontoltan vagy nyilvanosan megosztott személyes adat kezelés melegagya lehet olyan
blincselekményeknek, mint példaul az internetes zaklatas vagy a személyes adatokkal valo
visszaélés.
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Fenntartassal kell kezelni a munkaajanlatokat!

Egyes bunelkovetok kifejezetten eldszeretettel latogatjadk a kozosségi oldalakat, és az ott
talalhat6 adatok, képek alapjan tudatosan valasztjak ki leendd aldozatukat. Repertoarjuk igen
széles: szerelmet szinlelnek, hostess vagy mivészi modell munkat ajanlanak (esetleg
barmilyen mas, jol jovedelmezd foglalkozast), amelynek a fiatal lanyok és fiuk hajlamosak
beddlni. Ennek tudatdban mar érthetdbb, hogy a kihivo képek nem csak kinos helyzeteket
okozhatnak, hanem sulyosabb biincselekmény (emberkereskedelem, prostituciora valo
kényszerités) elszenvedését is eredményezhetik!

Internetes csalasok

Az internetes csalasok leggyakoribb elkdvetési modja, hogy az elkovetd kiild egy e-mailt,
amely latszolag maganak a kivalasztott cimzettnek szol (de valdjdban ugyanezt az iizenetet
még sokan masok is megkapjdk). Az email torténete tobb valtozatban is létezik, a
leggyakoribb az, amikor segitségért cserébe vagy altaluk hozza nem férhetd helyen tartott
arany vagy készpénz kivaltasaért, busas Osszeget, részesedést igérnek az aldozatnak. Sok
esetben pszichologiai modszerrel (érzelmi rahatassal) probalkoznak, felvazolva milyen
sanyaru koriilmények kozott kell élniiik. Sajnos mire a sértettek észlelik, hogy csalas
aldozataiva valtak, mar tul késd: tal sok pénzt utaltak el a csaloknak, akik ezek utan
lekovethetetlenné valnak.

Hogy valhat valaki akaratan kiviil elkovetové internetezés kozben?

A leggyakoribb modja akaratlanul az elkovetévé valasnak, a kommentelés. A kozosségi,
illetve kiilonb6z6é online feliileteken szabadon kikérik a felhaszndlok véleményét, akik
gyakran nem tudjak, hogy nem mindegy miként adnak hangot véleményiiknek. Ugyanis a
rosszindulati megjegyzések, pletykalkodasok vagy a masikrol valé posztolgatas, esetleg a
masik beleegyezése nélkiil kozzétett fotd6 személyhez fiz6d6 jogokat sérthet. Az utdbbi
idészakban szamos olyan polgari Gton inditott per indult ragalmazas, becsiiletsértés, jo hirnév
megseértése, személyes adatokkal valé visszaélés miatt, amely csupan egy kommenttel
indult...
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Mit tehet biztonsaga érdekében?

e Semmilyen korilmények kozott ne adjon ki magardl személyes informacidkat
(szliletési adatok, személyi szamok, telefonszam, lakcim, munkahely...stb.)!

e Csak olyan fotokat toltsén fel magarél, amelyek nem kompromittaloak Onre nézve!

e Kezelje fenntartasokkal 0j ismeretségeit, hiszen nem tudhatja biztosan, ki is il a
szamitogép masik oldalan vagy biztos azzal a személlyel talalkozik-e, akivel
ismerkedik. Amennyiben, ha mégis igent mond a taldlkozora, akkor célszerli a
személyes taldlkozot emberek altal forgalmasabb helyre szervezni (példaul étterem).
Erdemes értesitenie szeretteit is arrol, hogy hol talaljak meg!

e Ha emailben keresik meg segélykéro iizenettel, soha ne utaljon pénzt! Gy6z6djon meg
a levél tartalmanak hitelességérol!

e Amennyiben kiilfoldi munkat keres, jarjon el koriiltekintden! Erdemes (foként
kiilfoldon végzendd) munkak esetében nyilvantartott, bejegyzett munkakodzvetitonél
érdeklddnie!

e Online zaklatas esetén, gylijtse Ossze azokat a bizonyitékokat, amelyekkel tudja
bizonyitani a zaklatas tényét (lizenetek, esetleg felvételek), mivel ezzel megkdnnyiti a
hatosadg munkajat!

e Szamitogépeének biztonsaga érdekében rendszeresen ellendrizze és frissitse a védelmi
rendszert, kozosségi oldalakon biztonsagi beallitasait!

Amennyiben mégis biincselekmény aldozatava valt, ne habozzon, minél elobb tegye meg
feljelentését valamelyik keriileti rendérkapitanysagon!
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Rendérkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorérs Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. keriileti Rendérkapitanysag Tel.: 061-461-8141
VIL. keriileti Rendérkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendérkapitanysag Tel.: 061-455-4800
X. keriileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XII. kertileti Rendorkapitanysag Tel.: 061-457-5650
X111, keriileti Renddrkapitanysag Tel.: 061-236-2800

Rend6rérs Ujlipétviros Tel.: 061-236-2824
XIV. kertileti Rendérkapitanysag Tel.: 061-461-8150

Rendordrs Alsordkos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. kertileti Rendérkapitanysag Tel.: 061-407-8455
XVII. kertileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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